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* |IPSec wurde zunachst fur IPv6 standardisiert. IPv4-
Implementierung ist back-port aus |IPv6

e Hypothese: IPSec mit IPv6 bietet hoheres Potential
durch mehr Funktionen
« Ziel: Einfache Verschlusselung von Netzen unter

IPv6

« Prifung im Rahmen von Projektarbeiten in

Zusammenarbeit mit Werksstudenten der FH-SWF
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Agenda

» Gefahren eines unverschlusselten LAN
 Einblick in IPSec im Transportmodus
 Vorteil - Transportmodus uber IPv6

e Erhohung der Sicherheit durch Zertifikate
« Voruntersuchungen

 Aktuelle Aufgabenstellung

* Moglichkeiten in Windows

 Umsetzung in einem Forest

e Ansatze in Linux
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Gefahren eines unverschliisselten LAN C

» Daten zwischen zwei Clients im Klartext

» Potential fur Man-in-the-Middle Szenarien

« Storen der Netzwerkverbindungen

» Mitlesen von Client-seitig unverschlusselten E-Mails
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Mehr Sicherheit via IP-Sec im Transportm. C

» |IPSec bietet Methoden zur Sicherstellung der:
« Authentizitat, Integritat —
Authentication Header (AH)
 Vertraulichkeit —
Encapsulated Security Payload (ESP)
 Anwendungen > OSl-Layer 3 kommunizieren
verschlusselt
« Authentifizierung uber Pre Shared Key (PSK) oder
Zertifikat
e 2 Modi
e Tunnelmodus
e Transportmodus
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Vorteile durch X.509 Zertifikate c<om m
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« Authentizitatsdaten im Gegensatz zum PSK nicht
einsehbar.

 Individuelle Identitat des Computers

« Durch Verwendung von Computerzertifikaten,
benutzerunabhangig.




Projektuntersuchungen
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Voruntersuchungen

» Erste Untersuchung
e IPSec im Tunnelmodus weit verbreitet
 Implementierung fur IPv4 und IPv6 einheitlich
* Implementierung Transportmodus nicht erkennbar
» Folgeuntersuchung
* IPSec im Transportmodus existiert
« Kaum dokumentierte Implementierungen
e IPSec Transportmodus ist fur Windows moglich
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Aktuelle Aufgabenstellung

* |st eine Authentifizierung mittels X.509 Zertifikat
moglich?

* |st eine solche Authentifizierung in einem Windows
Forest moglich?

* Ist es moglich, in die Authentifizierung ebenso Linux-
Systeme einzubinden?
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Moglichkeiten in Windows
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* Durch die Verbindungssicherheitsregeln der FW

i Assistent fir neue Verbindungssicherheitsregel .

Endpunkie festlegen

Geben Sie die Computer an, zwischen denen mithife von |Psec gesicherte Verbindungen hergestellt werden.

Schritte:

® Regelyp Erstellt eine sichere Verbindung zwischen Computem in Endpunkt 1 und Endpunkt 2.

# Endpunkte festlegen Welche Computer befinden sich im Endpunkt 17

@ Arforderungen () Belichige |P-Adresse

@ Authentifizierungsmethode @ Diese IP-Adressen:

@ Profil 2001:db8:0:a::11 Hinzuftigen...
@ Name

Passen Sie Schnittstellentypen an, fir die die Regel angewendet wird:
Welche Computer befinden sich im Endpunkt 27
) Beliebige IP-Adresse

® Diese IP-Adressen:

2001:db8:0:a:12 Hinzufigen. ..

<Zutick || Weiter> || Abbrechen
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Moglichkeiten in Windows C

Erste Authentifizierungsmethode bearbeiten ﬁ

Wahlen Sie die Anmeldeinformationen aus, die for die erste
Authentifizierung verwvendet werden sallen:

(71 Computer (Kerberos V5)
71 Computer (NTLMv2)
@ Computerzerifikat von dieser Zerifizierungsstelle:

i Signaturalgorithmus: [ RSA, (Standard) - ]

Zertifikcatspeichertyp: [Stammzert'rfiziemngsstelle {Standz v]

C=SE, 0=AddTrust AB, OU=AddTrust Extemal TT

[] Mur Integritatszertifikate akzeptiersn
[] Zertifikeat fiir Kortenzuordnung aktivieren

1 Vorinstallietter Schibssel jnicht empfahlen):

Die Authentifizierung mit vorinstallierten Schlasseln ist nicht so
gicher wie andere Authentifizierungsmethoden. Die vorinstalliertten
Schlossel werden als Mur-Text gespeichert. Wenn die
Authentifizierung mit vornstallieten Schilsseln verwendet wird, ]
kann die zweite  Authentifizierung nicht verwendet werden.

Weitere Infommationen uber die erste Authentifizienungsmethode

OK || Abbrechen




Zwei Domanen mit bidirektionaler
Vertrauensstellung, ein AD CS
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Root-CA

Server2.ngtive3.local Server.native?.local

Nativep.local

Computer Computer




Zwei AD CS in einer Domane +
Offline Stammzertifizierungsstelle
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Zwei AD CS in einer Domane +
Online Stammzertifizierungsstelle
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Zwei AD CS in Domane + Offline
Stammzertifizierungsstelle + Webserver
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Stammzertifizierungsstelle und
Unterzertifizierungsstelle im Active Directory

Sub-Ca Root-CA
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Moglichkeiten in Linux
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« Strongswan realisiert die Umsetzung von IPSec
« Konfiguration uber die Dateien ipsec.conf und
Ipsec.secrets
» TinyCA erzeugt und signiert die Zertifikate
 Erstellung von Certificate Signing Request (CSR)
fur Windows AD-CS
« Betrieb von Linux und Windows moglich
« PSK
 Zertifikate




EKoOmm

wir wirken wirklich

Reflexion
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* IPSec ist im Transportmodus moglich

» IPSec im Transportmodus bietet in Verbindung mit
IPv6 hoheres Potential —
Wegfall der NAT-Problematik

« IPSec ermoglicht die Authentifizierung mittels X.509
Zertifikaten

» Die Funktionalitat ist auf einen Forest abbildbar

» Windows und Linux konnen gegenseitig
authentifiziert werden
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Vielen Dank fur lhre Aufmerksamkeit

FRAGEN?

Ihr Ansprechpartner:

www.citkomm.de
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