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1990 Adressproblem erkannt
1992 Classless Inter-Domain Routing (CIDR)
1993 Beginn der IPv6 Standardisierung
1993 Dynamic Host Configuration Protocol
(DHCP)
1994 Network Address Translation (NAT)

DHCP RFC 2480 RIRs vergeben IPv6
1999
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Link encap:Etherne
inet Adressé:192.1

inet6-Adresse:

icrosoft Windows [(Version 6.1.7681)

=240

Copyright <(c> 2089 Microsoft Corporation. fille Rechte vo

CiNUserssdb2ipconfig Zall

Jindows-1P-Konf iguration
Hostnane ol (e e e
Primdres DNS-Suffix
Knotentyp s s @ ®
IP-Routing aktiviert
VINS-Proxy aktiviert
DNS-Suffixsuchliste

BEthernet-Adapter LAN-Uerbindung 4:

Medienstatus. s e e a e.0 o 8 B
Uerbindungsspezifisches DNS-Suffix:
Beschreibung. . . N e e we e e
Physikalische Adresse

DHCP aktiviert. . . . . . .
Autokonfiguration aktiviert

Ethernet-Adapter LAN-Uerbindung:

Uerbindungsspez

ifischoes DNS-Suffix:
Beschreibung. = -

gt er

Phyzikalische Adresse

DHCP aktiviert. o e w)
Autokonf iguration aktiviert . .
Uerbindungs lokale IPuvb6-fAdresse
IPvE-RAresse . . . « 2 ¢« o o »
Subnetzmaske

Lease erhalten,

Lease lauft ab.
Standardgatevay

DHCP-Server

DHCPu6-1AID . . . .
DHCPuE-Client-DUID.

dbx

Hybrid
Nein

Nein
DZH-Router

Mediun getrennt

TAP-Windows Adapte
00 -FF-F3-0F-F5-5%9
Ja
Ja

DZN-Router
ASIX AX88772 USB2.

#8-58-B6-89-95-6D

Ja

va
feB80::9d84:cf28:91
192.168.8.37¢(Bevor
255 .255°255+8
Dienstay.,
Dienstayg.
192.168.8.
192.168.8.
234991686
8-01-008-81-17-7F

Augu
Augu

RX-Bytes:150482 (1!
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Interface - rmnetl

Iinterface - rmnet2

Interface
Addr(ss

Type

Interface
Addre(s

Type
Address

Type

- pepu
fe80::980c:82ff.fe39:ab1
1Pv6 Link-Local

- wian0
fe80::9a0c:82ff-fe39:ab1
oA | ink-Local
192.168.1.101

IPv4 Site-Local-Private

LOCAL IPs FOUND IN CONN TABLES

I——

:6d

2:255.255.255.0

/64 GOLlti

P
DZM-Router:
sches DNS-Suffix:
R SRR
akt it,.- il.'rl.
Tunneling Pseudo
sches DNS-Suffix:
aktiviert
IPuvb-Adresse

l....

(F3BFFS559-9ABE-4885-BBY1

sches DN'\? h.‘ui:(’.in:

aktiviert

keitsbereich:Globst

192.168.2.15
192.168.20.2
Aktiviert

Medium getrennt
DZM-Router
Microsoft-ISATAP-Adapter
H0-90-99 98-8 -08 -89 - E9
Nein

Ja

Interface:

Teredo Tunnelin Interface

A0 -08-0f -na.asf
N» o
J

2‘b‘ml 0:5ef5:79Fd:203d:1¢cd4:3F57:F2da(Bevo
fe80::203d:1cd4:3F57:F2dax11 (Bevorazugt)
flr;.-!.' iviert

F845403C369F> :

Medium getrennt

Microsoft-ISATAP-Adapter 83
H2-08-90-08-V8-08-88-E8

Nein
Ja
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wird, missen Sie das Bid maglchenweise Ibschen und dann erneut einfigen.

Kongress 6

IPv6 Security Summit

IPv6 Hackers
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WARUM IST ES MIT DER
EINFUHRUNG NICHT GETAN?
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IPv4 Header
Version | IHL | Type Of Service Total Length
Identification Flags | Fragment Offset
Time To Live | Protocol Header Checksum

Source Address

Destination Address

Options / Padding

IPv6 Base Header

Version Traffic Class | Flow Label

Payload Length | Next Header | Hop Limit

Source Address

Destination Address

\

~ Fraunhofer
FOKUS

€ Keine Prifsumme
HeaderChecksum

€ Feste Header GroRe
TtorpetHeadorongth

€ Keine Fragmentierung
e

FroorontOdfent

€ Erweiterungen in
separaten Headern

Options



EXTENSION HEADER JJJ&L

GENG6
Extra Header flr alles was nicht immer gebraucht wird:
€ Authentication
€ Encapsulation
€ Fragmentation
€ Source Routing
€ Destination Options
€ Hop-by-hop Options
€ Mobility

Base Header Routing Header | Fragment Header TCP Header
Next Header = 4% | Next Header =44/ | Next Header = 6/
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IN DER FEINABSTIMMUNG J)JL

¢ 332 RFCs mit ,IPv6“ im Titel
€ (Vermutlich mehr mit IPv6-bezug)

€ Viele Erweiterungen

€ Anderungen &lterer RFCs

€ — Hersteller kommen nur bedingt nach
€ — Altere Produkte unterstiitzen neuen Standards nicht
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EINIGE PRODUKTE NOCH NICHT AUSGEREIFT JJ)&L

€ Kaum eine Vergleichbarkeit von Eigenschaften

€ Schlechtere Performance im Vergleich zu IPv4

(wenn als Software-Stack realisiert)

€ Fehlende Konfigurationshilfen
€ Kein Management Uber IPv6
€ Unzureichende Unterstiitzung von Extension Headern

€ Fragmente werden unterschiedlich zusammengesetzt
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ANGRIEFE UND
(UN-)SICHERHEITEN
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& Spezifiziert fur IPv6

€ Fir IPv4 rickportiert”

€ Seit 2011 nicht mehr verpflichtend
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ND DAD DENIAL OF SERVICE /J/JLL
GENG6

Ist die IP x frei?
Ist die IP y frel?
Ist die IP z frel?

N
=

Adresse x besitze ich ;h

Adresse y besitze ich bereits.
Adresse z besitze ich bereits.
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MAN IN THE MIDDLE /JIJL

GENG6
Rechner A
‘DW <« Router
NN
e
Ich bin der Router. Ich bin der Rechner A.

Tl

S

Angreifer
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ROGUE ROUTER

Rechner A ?
=

g

Ich bin ein

|IPv6- Router.
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RA FLOODING /JIJL

GENG
2001:db8:1::/64
2001:db8:2::/64
2001:db8:3::/64
_ 2001:db8:4::/64
Angreifer
[

2001:db8:1::bad:f00d

2001:db8:2::bad:f00d

2001:db8:3::bad:f00d

2001:db8:4::bad:f00d
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ND CACHE EXHAUSTION /J/JMLL

GENG
2001:db8:1::bad:f00d:1
2001:db8:1::bad:f00d:2
N— 2001:db8:1::bad:f00d:3
_ 2001:db8:1::bad:f00d:4
Angreifer
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GENG
€ SeND

€ Implementierungen unvollstandig, nicht verfugbar

€ RA Guard
€ Nur gegen versehendliche RAS
€ Nicht gegen gezielte Angreifer

-4

€ NDPmon zum Beobachten

€ Zugang zum Netz einschranken
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Organisatorisch
€ Wenig Erfahrung bei der Umsetzung -> Testumgebung
€ Unwissenheit / fehlendes Verstandnis
€ Komplexitat bei Dual-Stack

Technisch

€ Noch nachreifende Implementierungen
€ Teilweise mangelnde Unterstiitzung
€ Automatische Tunnel
€ Neue Angriffsmethoden
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GENG6
& Jetzt Informieren ’
€ Lesen
€ Beobachten .
& Testen !
& Jetzt Vorsorgen ’

€ Tunnel abschalten ﬁ@@

& Gerate wie Firewall einrichten
€ Bei Beschaffungen beachten

& Jetzt auf Clients (de)aktivieren, sofern es geht
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VORBEREITET SEIN /JIJL

NTS EQWITH 1Py

1. Testumgebung
€ Regeln fir die Firewall
@ |IPv6-Proxy
€ Adressvergabe

2. Adressen besorgen

3. Web-Angebote v6-fahig machen
€ Proxy S
€ Dual-Stack
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GENG
€ Es fallen einige Angriffe weg (IPv6-only)

€ Bessere Netzwerkarchitektur moglich

€ Externe Dienste (Web, Mail) sollten IPv6
fahig sein
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EMPFEHLUNGEN ZUR CYBERSICHERHEIT

& Effekte von IPv6 auf IPv4 Netze
¢ VPN

€ |PVv6 Tunnel

€ |Pv6 Angriffe

€ Zur Konzeption von IPv6 Netzen
€ Netzarchitektur

€ Adresswabhl

€ ICMPV6 Filterung

& IPV6 fur ISPs
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¢ von IPv6 auf reine [Pv4

onzeption von IPv6-Netzen
e AN ks LB

IP (:t - Internet-Service-

ig, ALab T Mimatis aw Thm

y.
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LINKS FUR ALLE FALLE /J/JKL
GENG6

€ Sichere Anbindung lokaler Netze an das Internet v2.0 (isi-
LANA)https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_lana_studie pdf.

pdf

& Leitfaden flr eine sichere IPv6-Netzwerkarchitektur
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi lana leitfaden IPv6 p

df.pdf

€ Zur Konzeption von IPv6-Netzen (BSI-CS 057)
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ downloads/techniker/netzwerk/BSI-CS-057.html

€ Effekte von IPv6 auf reine IPv4-Netze (BSI-CS 058)
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ downloads/techniker/netzwerk/BSI-CS-058.html

€ |IPV6 fur Internet-Service-Provider (BSI-CS 073)
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ downloads/techniker/netzwerk/BSI-CS-073.html
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